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1 Einfiihrung

In dieser Datenschutzerklarung beschreiben wir, die Cyber Resilience AG, die Berater und
andere Mitwirkende (im Folgenden "Mitwirkende" "wir" oder "uns") der Swiss Cyber Security
Days und der SCSD365 Plattform (im Folgenden "SCSD"), wie wir personenbezogene
Daten erheben und berarbeiten. Weitere Datenschutzerklarungen sowie allgemeine
Geschéaftsbedingungen («AGB») sind fir weitere spezifische Umstande anwendbar.

Personenbezogene Daten sind Angaben die sich auf eine bestimmte oder bestimmbare
Person beziehen.

Wenn Sie uns personenbezogene Daten anderer Personen (z.B. lhrer Mitarbeiter, Kollegen,
Personenangben von Kunden oder Geschéaftspartnern) zur Verfliigung stellen, stellen Sie
bitte sicher, dass diese Personen diese Datenschutzerklarung kennen. Teilen Sie uns
derartige Personendaten nur mit, wenn Sie dies dirfen und wenn diese Personendaten
korrekt sind. Fir die auf dem Portal SCSD365 zuganglichen Medien verfligen wir Gber die
Einwilligung fur die Veroffentlichung auf unserer Plattform. Das Anfertigen von Kopien oder
gar die Weiterverbreitung verstél3t gegen unseren Verhaltenskodex, diese
Datenschutzerklarung und verschiedene gesetzliche Bestimmungen zum Datenschutz und
zum geistigen Eigentum.

Diese Datenschutzerklarung steht im Einklang mit dem schweizerischen Datenschutzgesetz
(DSG) und der EU-Datenschutzgrundverordnung (DSGVO) zum Schutz der Rechte von
Personen mit Wohnsitz in der Europaischen Union. Unternehmen, die ihren Sitz auerhalb
der Europaischen Union oder des Europaischen Wirtschaftsraums haben, miissen die
DSGVO in bestimmten Fallen einhalten.

2 Verantwortlichkeit

Die Personen, die fir die Berarbeitung der Daten, wie in diesem Dokument beschrieben,
verantwortlich sind, sind die Mitwirkenden der SCSD. Die SCSD wird von der Cyber
Resilience GmbH mit Sitz Avenue de la Gare 5, 1630 Bulle gefuhrt. Wenn Sie Anregungen
oder Fragen zu dieser Datenschutzerklarung haben, kontaktieren Sie uns bitte:

- privacy@scsd.ch
Um lhre Rechte auszulben, kontaktieren Sie uns bitte unter der folgenden Adresse

- LINK (in der Online-Version ab 1. Februar 2021 enthalten)

3 Datenerhebung und Datenbearbeitung

Wir sammeln und erhalten personenbezogene Daten in erster Linie Uber die SCSD, wo wir
das ganze Jahr Uber Akteure aus den Bereichen Technologie, Wirtschaft, Politik, Bildung
und Forschung sowie die Offentlichkeit zum globalen Thema Cybersicherheit
zusammenbringen. Die meisten personenbezogenen Daten erhalten wir durch den Betrieb
unserer Website, unserer Plattform und anderer Anwendungen, bei denen Sie uns lhre
Informationen zur Verfligung stellen.

Soweit zulassig, beziehen wir bestimmte Daten auch aus o6ffentlichen Quellen (soziale
Medien wie LinkedIn, Xing, Twitter, Signal, Vimeo, Facebook, Instagram, etc.,
Betreibungsregister, Grundblicher, Handelsregister, Zefix, Medien, Internet) oder wir
erhalten solche Daten von Partnern, Kunden, Sponsoren, Beh6rden oder sonstigen Dritten
(z.B. Ratingagenturen oder Bonitatsprufer). Zu den Daten kénnen auch Informationen aus
offentlichen Registern, Informationen im Zusammenhang mit Gerichtsverfahren,
Informationen von Banken, Versicherungen, Informationen Gber Sie, die in der
Korrespondenz enthalten sind, die bei Besprechungen mit Ihnen oder Personen in lhrem



Umfeld (Referenzen, Arbeitgeber, Berater, Rechtsvertreter, Familie usw.) erwahnt werden,
gehoren. Diese Informationen (wie z.B. E-Mail-Adressen, Telefonnummern von Mitarbeitern,
Arbeitskollegen, Referenzen, Lieferadressen) werden zum Abschluss oder zur Umsetzung
von mundlichen und schriftlichen Vereinbarungen und Vertragen verwendet.

4 Zweck der Datenbearbeitung

Die Bearbeitung von Personendaten dient der globalen Entwicklung der Cybersicherheit und
dem damit verbundenen interaktiven Zusammenbringen von Akteuren aus Technologie,
Wirtschaft, Politik, Bildung und Forschung und Offentlichkeit und um den damit verbunden
gesetzlichen Pflichten nachzukommen. Weiter erheben wir Daten flr unsere Sponsoren und
Partner, um die Teilnahme flr ein breites Publikum erschwinglich zu machen. Als Mitarbeiter
unserer Partner, Sponsoren, Aussteller oder Dienstleister kdnnen auch Sie und Ihre
personenbezogenen Daten von der Datenberarbeitung betroffen sein.

Daruber hinaus berarbeiten wir Ihre personenbezogenen Daten und die anderen Personen,
soweit dies erlaubt, angezeigt oder gewlinscht ist, fir folgende Zwecke, an denen wir (ggf.
auch Dritte) ein dem Zweck entsprechendes berechtigtes Interesse haben:

o Optimierung unseres Angebotes unter Verwendung von Bedarfsanalysen und Erhebung
von Personendeatne aus oOffentlich zuganglichen Quellen zur Akquisition von
Teilnehmern, Partnern, Sponsoren sowie Referenten;

e Markt- und Meinungsforschung, Medienbeobachtung ;

¢ Wenn Sie als Teilnehmer, Partner, Dienstleister, Sponsor, Redner oder in einer anderen
Funktion an einer Veranstaltung teilnehmen, kann Ihr Bild durch zufallige
Videoaufnahmen erfasst werden. Der Zweck dieser Aufnahmen ist es, einem gréReren
und interessierten Publikum einen Eindruck von den Events zu vermitteln;

e Wenn Sie den Bedingungen der Registrierung als Teilnehmer zustimmen, werden wir
lhre Daten sammeln, um

- lhre Daten auf der Grundlage unseres Vertrages an unsere Partner und Sponsoren
weitergeben, damit diese Sie Uber ihre Produkte und Dienstleistungen, einschliellich
spezieller Angebote und Veranstaltungen, informieren kénnen;

- die Verpflichtungen aus unserem Vertrag und den AGB zu erfillen;
- die Koordination, Planung und Durchflihrung von Veranstaltungen umsetzen;
- den Zugang zu unserer Plattform und zu Webinaren erméglichen;

- zur rechtmassigen Analyse, welche Angebote fur Sie relevant sind, um den Inhalt der
Plattform weiterzuentwickeln und Inhalte auf lhre Interessen abzustlitzen;

- lhre Ihren Aktivitdten und Interessen zu beurteilen und soweit Sie uns hierfir lhre
Einwilligung gegeben haben, betreiben wir oder unsere Sponsoren
Marketingforschung, richten Werbung oder personalisierte Informationen an Sie.

- Wenn Sie sich als Teilnehmender von Anlassen oder Webinaren in irgendeiner Form
zu Wort melden, werden Aufzeichnungen Ihrer Mitwirkung ebenfalls Eingang auf
unsere Plattform finden.

o Wenn wir eine Partnerschaft (Verbandspartner, Medienpartner, Sponsor) eingegangen
sind, erheben wir Daten von Ihnen oder lhren Mitarbeitern, um die vertraglichen
Verpflichtungen und Bestimmungen der AGB zu erfillen und die bestehende oder
zukunftige Geschaftsbeziehung zu pflegen.



¢ Wenn Sie als Redner auftreten

- erheben wir Daten von Ihnen beziehungsweise lhren Mitarbeitenden, um den
vertraglichen Verpflichtungen und den Bestimmungen in den AGB nachzukommen;

- erstellen wir Ton- oder Videoaufzeichnungen, um diese den Teilnehmenden der
SCSD auf unserer Plattform Utber einen langeren Zeitraum (denkbar sind auch bis zu
10 Jahre) zuganglich zu machen;

- erheben wir Ihre Biografie, den Ausbildungs- und Berufsweg, um lhre vertretene
Meinung in den Kontext ihres Werdegangs und den damit verbundenen Interessen
zu stellen.

e Zum Zweck der Sicherheit, werden Video, IT sowie EDV-Uberwachung zum Schutz der
Personendaten, Personen, Zutrittskontrollen, Netzwerken und EDV-Anlangen eingesetzt.

o Wenn Sie die Interessen der Medien vertreten, verwenden wir lhre personenbezogenen
Daten, um mit lhnen zu kommunizieren und Ihnen relevante und rechtlich zulassige
Informationen zu vermitteln.

e Wenn wir behdrdliche oder gerichtliche Anforderungen erhalten, kooperieren wir und
evaluieren dabei, ob die Offenlegung von Personendaten verhaltnismassig sind und
einem legitimen Interesse dienen. Wir orientieren uns an den rechtlichen Anforderungen,
und dem Einzelfall zugrundeliegenden anwendbaren Recht. Wenn wir unter Androhung
von straf- oder zivilrechtlichen Folgen zur Offenlegung aufgefordert werden und wenn
kein offensichtlicher Missbrauch vorliegt, verzichten wir auf eine Evaluation und legen
die Personendaten offen.

e Wenn unsere Dienste fur illegale Zwecke missbraucht werden, wenn unser Eigentum
oder unsere Sicherheit bedroht ist, haben wir ein berechtigtes Interesse daran, den
Schaden zu minimieren, und wir werden die Daten analysieren, personenbezogene
Daten fur Zwecke wie Audits, rechtliche und behoérdliche Untersuchungen bzw.
Gerichtsverfahren offenlegen.

¢ Wenn Sie Uber ein Kontaktformular, per E-Mail oder telefonisch Kontakt mit uns
aufnehmen, berarbeiten wir lhre Daten, soweit dies zur Beantwortung lhres Anliegens
erforderlich ist.

Wenn Sie uns eine Einwilligung zur Berarbeitung lhrer personenbezogenen Daten flr
bestimmte Zwecke erteilt haben, wie z.B. die Veroffentlichung lhrer Prasentation als
Podcast, die Weitergabe lhrer personenbezogenen Daten und Interessen an unsere Partner
und Sponsoren, berarbeiten wir die Daten im Rahmen und auf Grundlage dieser
Einwilligung, es sei denn, wir kommen einer gesetzlichen Aufforderung nach. Wir
verpflichten unsere Partner und Sponsoren, den Widerruf einer erteilten Einwilligung
jederzeit umzusetzen. Dies hat keine Auswirkung auf eine bereits erfolgte
Datenberarbeitung.

5 Tracking-Cookies bei der Nutzung von SCSD Angeboten

5.1 Cookies und andere Tracking-Technologien

Wir setzen auf unserer Websites und Apps Trackingtechnologien ein. Die hierfur
vorgesehene Cookie Policy legt die Nutzung von Google Analytics offen. Die Cookie Policy
enthalt eine Anleitung, wie Sie Trackers unterbinden kdnnen.

5.2 Plug-ins fiir soziale Medien


https://swisscybersecuritydays.ch/

Wir verwenden auf unserer Website Social-Media-Plug-ins wie Facebook, Twitter und
LinkedIn. Wir behalten uns das Recht vor, auch YouTube, Google@, Pinterest, Instagram
oder neue auf dem Markt verfugbare Plug-ins zu konfigurieren. Plug-ins sind standardmaRig
deaktiviert. Wenn Sie auf die deutlich sichtbaren Symbole klicken, registrieren diese
Netzwerke, dass Sie sich auf unserer Website befinden, und es gelten deren
Datenschutzrichtlinien. Wir erhalten keine Informationen Gber Sie von dem jeweiligen
Betreiber.

6 Aufbewahrung

Wir speichern die Daten, um den gesetzlichen Verpflichtungen nachzukommen. Wir
kommen auch unseren vertraglichen Verpflichtungen nach und berarbeiten und speichern
personenbezogene Daten, um unsere Geschaftsziele zu erreichen. So werden
personenbezogene Daten fir die Dauer der Geschaftsbeziehung (vom Erstkontakt Gber die
Abwicklung bis zum Widerruf einer Geschaftsbeziehung) aufbewahrt.

Personenbezogene Daten dirfen fir den Zeitraum aufbewahrt werden, in dem Anspriiche
gegen uns geltend gemacht werden kénnen und soweit wir sonst gesetzlich dazu verpflichtet
sind oder berechtigte Geschaftsinteressen dies erfordern (z.B. Geschafts- und
Jahresberichte, Protokolle von Hauptversammlungen, Informationsblatter, Akten zu Beweis-
und Dokumentationszwecken, Projektmanagementunterlagen, Podcasts,
Videoaufzeichnungen, Artikel). Sobald lIhre personenbezogenen Daten fir die vorgenannten
Zwecke nicht mehr bendtigt werden, werden sie grundsatzlich und soweit moglich geléscht
oder anonymisiert.

Flr Betriebsdaten (z.B. Logbucher, Systemprotokolle) gelten grundsatzlich kirzere
Aufbewahrungsfristen von 12 Monaten oder weniger.

7 Nutzung der Daten durch Dritte auch im Ausland

Offizielle Hintertlren in Software erméglichen den Zugriff auf Daten zu Spionagezwecken.
Wir kénnen einen solchen Zugriff nicht verhindern. Im Rahmen unserer Geschaftstatigkeit
geben wir personenbezogene Daten auch an Dritte weiter, soweit dies zuldssig und aus
unserer Sicht verhaltnismafig ist. Diese Dritten kdnnen die Daten auch fur ihre eigenen
Zwecke verwenden.

Die unten aufgefuhrten Empfanger und Themen kdnnen dazu fuhren, dass sich Ihre Daten
in Landern aulierhalb des Europaischen Wirtschaftsraumes befinden. Insbesondere bei der
Nutzung von Diensten wie GoogleDrive, Sage, WhatsApp, MailChimp, Zoom, Doodle,
Microsoft, Swisscom, Apple, Samsung, HP, Canon, Brother, Amazon, Exxo, Kyocera, etc.
missen Sie damit rechnen, dass |Ihre Daten auch in Lander Gibertragen werden, die keinen
ausreichenden gesetzlichen Datenschutz bieten. Wenn wir Daten in ein Land ohne
angemessenen gesetzlichen Datenschutz Gbermitteln, sorgen wir entweder

I) wie gesetzlich vorgesehen mittels Einsatzes von entsprechenden Vertragen (namentlich
auf Basis der sog. Standardvertragsklauseln der Europaischen Kommission, die hier
abrufbar sind) oder

II) stitzen uns auf die gesetzlichen Ausnahmen von
- Einwilligung,
- Ausfuihrung des Vertrages,
- Feststellung, Austibung oder Durchsetzung von Rechtsanspriichen,
- Uberwiegendes offentliches Interesse,
- verdffentlichte personliche Daten,
- behdrdliche Anforderungen oder


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32010D0087

- weil es zum Schutz der Unversehrtheit der betroffenen Personen ndtig ist.

Sie konnen jederzeit via privacy@scsd.ch eine Kopie der erwahnten vertraglichen
Standardvertragsklauseln beziehen. Wir behalten uns vor, Kopien aus
datenschutzrechtlichen Grinden oder Grinden der Geheimhaltung zu schwérzen oder nur
auszugsweise zu liefern.

Die Themen und Empfanger sind:

7.1 Banken, Versicherungsgesellschaften
Dienstleistern wie Banken und Versicherungen werden die flir die Erbringung ihrer
Leistungen notwendigen personenbezogenen Daten zur Verfigung gestellt.

7.2 Behorden, Amter, Gerichte
In und ausladndische Behdrden, Amter oder Gerichte, die aus ersichtlichen Griinden
Personenangaben bendtigen oder die unter Strafandrohung Angaben einfordern.

7.3 Ticketanbieter
Fir die Registrierung der Teilnahme am SCSD bzw. der SCSD365-Plattform werden die
hierfur zur Verfiigung gestellten Daten durch den Ticketanbieter berarbeitet.

7.4 Zahlungsabwicklung

Fir die Bezahlung der Teilnahme am SCSD werden die Daten durch den Zahlungsabwickler
berarbeitet. Die Teilnehmer werden aufgefordert, ihre Zahlungen Uber ein vertrauliches
Netzwerk zu tatigen (kein Hotel- oder Flughafen-Wi-Fi usw.).

7.5 Videos, Konferenzmanagement
Tools und Dienste von Drittanbietern werden verwendet, um die Erstellung von Videos und
die Verwaltung von Konferenzen zu ermdglichen.

7.6 SCSD365-Plattform

Der Zugang zur SCSD365-Plattform ist auf SCSD Teilnehmende beschrankt und enthalt die
fur den Austausch von Interessenten notwendigen personenbezogenen Daten. In diesem
Zusammenhang vereinfacht ein automatisierter Prozess die Interessen von Teilnehmenden
mit Angeboten der Sponsoren zu matchen.

7.7 Sponsoren
Die Sponsoren sind an diese Datenschutzerklarung gebunden und verpflichtet,
personenbezogene Daten in Ubereinstimmung mit dem Gesetz zu berarbeiten.

7.8 Unterstltzer der SCSD

Die Mitwirkenden an den SCSD bendtigen auch die Ressourcen ihrer eigenen
Unternehmen, um ihre Aufgabe als Mitglieder der Task Force zu erflllen. Wir gehen davon
aus, dass, sofern Berlihrungspunkte bestehen, diese Datenschutzerklarung auch fiir
Mitarbeiter der folgenden Unternehmen gilt:

- Kunz Expo&Events Sarl

- Dreamlab Technologies Ltd.

- PEM Management Sarl

- Mondays.ch Sarl

- S-Com

- White Rabbit Kommunikation

- F + W Kommunikation

- Staatssekretariat fur Bildung, Forschung und Innovation
- ti-promotion SA

7.9 Website, Offentlichkeit, Medien
Unsere Website kann von Uberall auf der Welt besucht werden. Zur Gewahrleistung der
Sicherheit und flr statistische Auswertungen erhebt unser Hoster Infomaniak AG Daten in



Ubereinstimmung mit seinen Datenschutzbestimmungen. Das Rechenzentrum befindet sich
in der Schweiz und Infomaniak ist nach ISO 50001, ISO 27001 und ISO 14001 zertifiziert.

7.10 Lieferanten, Dienstleister, Subunternehmer und andere Geschaftspartner

Wir verpflichten alle unsere Geschaftspartner, unsere Datenschutzbestimmungen
einzuhalten. Geschéaftspartner, die Daten in Lander Ubermitteln, die keinen ausreichenden
gesetzlichen Datenschutz haben, verpflichten wir durch Geschaftsbedingungen oder
vertragliche Regelungen, die sich an den Standardvertragsklauseln der Europaischen
Kommission orientieren, zur Einhaltung der Datenschutzbestimmungen.

7.11 Informationstechnologie und Datenbanken

Wir nutzen die Dienste von tresorit, Kolab, Swapcard, Wordpress, Mailchimp, Infomaniak,
WizTeam, Vimeo, OneDrive (Microsoft), Dropbox, HiDrive (Strato) Azure, Sharepoint
(Microsoft), MyCloud (Swisscom), Amazon Web Services + amazondrive (Amazon), Google
Drive, Gmail (Google), Dropbox (Dropbox), Jotform, iCloud (Apple).

7.12 Buchhaltung und Treuhand

Der zustandige Treuhander hat seinen Sitz in der Schweiz und unterliegt der
Schweigepflicht. Die Daten werden verschlisselt und ausschlieBlich in der Schweiz
gespeichert.

8 Datensicherheit
Mit dem Verhaltenskodex verpflichten sich alle Mitwirkenden zu einem Mindeststandard.

9 Pflicht zur Bereitstellung personenbezogener Daten

Ohne die zur Verfiigungstellung der minimalen Angaben zu lhrer Person, kénnen Vertrage
mit lhnen allenfalls nicht abgeschlossen werden. Es besteht weder eine gesetzliche Pflicht,
dass Sie Ihre Personendaten bekannt geben noch eine gesetzliche Pflicht, dass wir ein
Vertragsverhaltnis mit Ihnen eingehen.

10 Profiling

Mit der Einflihrung der Plattform SCSD365 kénnen wir lhre personenbezogenen Daten
teilweise in Verbindung mit Inrem Interesse zum Zwecke der Auswertung bestimmter
personlicher Aspekte berarbeiten (Profiling). Das Profiling ermdglicht es uns, Sponsoren
Uber Produkte zu informieren und zu beraten, die flr Sie von Interesse sein konnten. Zu
diesem Zweck kdnnen wir Auswertungstools verwenden, die es uns oder unseren
Sponsoren ermdglichen, mit lhnen zu kommunizieren und Sie entsprechend Ihren
Bedurfnissen zu bewerben, einschlief3lich Markt- und Meinungsforschung.

11 lhre Rechte

Besucherinnen und Besucher unserer Website, sowie andere Personen, Uber die wir
Personendaten bearbeiten, erhalten unentgeltlich eine Bestatigung, ob Personendaten
durch uns bearbeitet werden. Personen deren Daten wir bearbeiten, kdnnen Auskunft
dartber verlangen, die Bearbeitung ihrer Personendaten einschranken lassen, ihr Recht auf
Datenubertragbarkeit wahrnehmen, ihre Personendaten berichtigen, I6schen oder sperren
lassen, erteilte Einwilligungen widerrufen und Widerspruch gegen die Bearbeitung ihrer
Personendaten erheben.



Demgegenuber behalten wir uns vor, die gesetzlich vorgesehenen Einschrankungen geltend
zu machen, etwa wenn wir zur Aufbewahrung oder Bearbeitung gewisser Daten verpflichtet
sind, daran ein Uberwiegendes Interesse haben oder sie fur die Geltendmachung von
Anspriichen bendtigen. Falls fir Sie Kosten anfallen, werden wir Sie vorab informieren.

Die Ausubung solcher Rechte setzt in der Regel voraus, dass Sie lhre Identitat eindeutig
nachweisen (z.B. durch eine Ausweiskopie, wo lhre Identitat sonst nicht klar ist bzw.
verifiziert werden kann). Zur Geltendmachung lhrer Rechte kénnen Sie uns unter der in
Ziffer 2 angegebenen Adresse kontaktieren.

Jede betroffene Person hat Uiberdies das Recht, ihre Ansprliche gerichtlich durchzusetzen
oder bei der zustandigen Datenschutzbehdrde eine Beschwerde einzureichen. Die
zustandige Datenschutzbehérde der Schweiz ist der EDOB.

Bulle, 19. Januar 2021

Die englische Version gilt.


https://www.edoeb.admin.ch/edoeb/de/home.html
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