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1 Introduction

Dans la présente déclaration de confidentialité, nous, Cyber Resilience Ltd, les conseillers et
autres contributeurs (ci-aprés "contributeurs" "nous") des Swiss Cyber Security Days et de la
plate-forme SCSD365 (ci-aprés "SCSD"), décrivons comment nous collectons et traitons les

données personnelles. D'autres déclarations relatives a la protection des données ainsi que

les Conditions générales ("CG") sont applicables dans des circonstances spécifiques.

Les données personnelles sont des informations qui concernent une personne identifiée ou
identifiable.

Si vous nous fournissez des données personnelles concernant d'autres personnes (telles
gue vos employés, vos collégues de travail, les données personnelles de clients ou de
partenaires commerciaux), veuillez vous assurer que les personnes concernées ont
connaissance de la présente déclaration de confidentialité. Ne partagez ces informations
personnelles que si vous y étes autorisés et que ces données personnelles sont correctes.
Les médias accessibles sur le portail SCSD365 sont basés sur le consentement a la
publication. Faire des copies ou méme les redistribuer est une violation de notre code de
conduite, de la présente déclaration de confidentialité et de diverses dispositions juridiques
relatives a la protection des données et a la propriété intellectuelle.

Cette déclaration de confidentialité est alignée sur la loi suisse sur la protection des données
(LPD) et le reglement général sur la protection des données (RGD) de I'UE afin de protéger
les droits des personnes résidant dans I'Union européenne. Les entreprises situées en
dehors de I'Union européenne ou de I'Espace économique européen doivent se conformer
au RGD dans certains cas.

2 Responsabilité

Les personnes responsables du traitement des données tel que décrit dans le présent
document sont les contributeurs au SCSD. Les SCSD sont gérés par Cyber Resilience Sarl,
dont le siége social est situé a '’Avenue de la Gare 5, 1630 Bulle. Si vous avez des
suggestions ou des questions concernant la présente déclaration de confidentialité, veuillez
nous contacter :

- privacy@scsd.ch
Pour exercer vos droits, veuillez nous contacter a I'adresse suivante

- LINK (inclus dans la version en ligne a partir du 1er février 2021)

3 Collecte et traitement

Nous recueillons et recevons des données personnelles principalement dans le cadre de la
SCSD, ou nous réunissons tout au long de I'année les parties prenantes des secteurs de la
technologie, des affaires, de la politique, de I'éducation et de la recherche ainsi que le public
sur le théme global de la cybersécurité. Nous obtenons la majorité des données
personnelles par le biais du fonctionnement de notre site web, de notre plateforme et
d'autres applications ou vous nous fournissez vos informations.

Lorsque cela est autorisé, nous obtenons également certaines données de sources
publiques (médias sociaux tels que LinkedIn, Xing, Twitter, Signal, Vimeo, Facebook,
Instagram, etc., registres de la dette, registres fonciers, registres du commerce, zefix,
presse, internet) ou nous recevons ces données de partenaires, de clients, de sponsors,
d'autorités ou d'autres tiers (tels que les agences de notation). Les données peuvent



également inclure des informations provenant de registres publics, des informations en
rapport avec des procédures judiciaires, des informations provenant de banques, de
compagnies d'assurance, des informations vous concernant contenues dans la
correspondance, mentionnées lors de rencontres avec vous ou avec des personnes de votre
environnement (références, employeurs, consultants, représentants Iégaux, famille, etc.)
Ces informations (telles que I'adresse électronique, le numéro de téléphone des employés,
les collégues de travalil, les références, les adresses de livraison) sont utilisées pour
conclure ou mettre en ceuvre des accords et des contrats verbaux et écrits.

4 Finalité du traitement des données

Le traitement des données a caractére personnel sert le développement mondial de la
cybersécurité et le rassemblement interactif associé d'acteurs de la technologie, des
affaires, de la politique, de I'éducation et de la recherche et du public, afin de respecter les
obligations |égales associées. En outre, nous collectons des données pour nos sponsors et
partenaires afin de rendre la participation abordable pour un large public. En tant
gu'employé de nos partenaires, sponsors, exposants ou prestataires de services, vous et
vos données personnelles pouvez également étre concernés par le traitement des données.

En outre, nous traitons vos données personnelles et celles d'autres personnes, dans la
mesure ou cela est autorisé, indiqué ou souhaité, aux fins suivantes, dans lesquelles nous
(parfois aussi des tiers) avons un intérét Iégitime correspondant a la finalité :

¢ Optimisation de notre offre grace a des analyses de la demande et a la collecte de
données personnelles a partir de sources accessibles au public dans le but d'acquérir
des participants, des partenaires, des sponsors et des conférenciers ;

e Etudes de marché et d'opinion, suivi des médias ;

e Sivous assistez a un événement en tant que participant, partenaire, prestataire de
services, sponsor, conférencier ou a tout autre titre, il est possible que votre image soit
saisie par des enregistrements vidéo aléatoires. Ces enregistrements ont pour but de
donner a un public plus large et intéressé une impression des événements ;

e Sivous acceptez les conditions d'inscription en tant que participant, nous recueillerons
vos données pour

- communiquer vos données, sur la base de notre contrat, a nos partenaires et
sponsors afin qu'ils puissent vous informer sur leurs produits et services, y compris
les offres spéciales et les événements ;

- remplir les obligations requises par notre contrat et les CG;
- mettre en ceuvre la coordination, la planification et I'exécution des événements ;
- assurer l'accés a notre plateforme et a nos webinaires ;

- d'analyser légalement les offres qui vous concernent, de développer le contenu de la
plate-forme et de fournir un contenu basé sur vos intéréts ;

- évaluer vos activités et vos intéréts et lorsque vous nous avez donné votre accord,
nous ou nos sponsors effectuons des études de marché, ciblons la publicité ou vous
fournissons des informations personnalisées.

- Sivous devez prendre la parole sous quelque forme que ce soit lors d'un événement
ou d'un webinaire, des enregistrements de votre contribution seront également
publiés sur notre plateforme.



e Sinous avons conclu un partenariat (partenaire d'association, partenaire médiatique,
sponsor), nous recueillons des données aupres de vous ou de vos employés afin de
remplir les obligations contractuelles et les dispositions de la CGV et de favoriser la
relation commerciale existante ou future.

e Sivous intervenez en tant qu'orateur

- nous recueillons des données auprés de vous ou de vos employés afin de remplir les
obligations contractuelles et les dispositions des CGV ;

- nous créons des enregistrements audio ou vidéo afin de les mettre a la disposition
des participants a la SCSD sur notre plate-forme sur une plus longue période
(jusqu'a 10 ans, en théorie) ;

- nous recueillons votre biographie, votre parcours scolaire et professionnel afin de
placer les opinions que vous représentez dans le contexte de votre carriére et des
intéréts qui y sont liés.

e Ades fins de sécurité, la vidéo, l'informatique et la surveillance des ordinateurs sont
utilisées pour protéger les données personnelles, les personnes, le contrble d'acceés, les
réseaux et les équipements informatiques.

e Sivous représentez les intéréts des médias, nous utiliserons vos données personnelles
pour communiquer avec vous et pour vous fournir des informations pertinentes et
légalement autorisées.

e Lorsque nous recevons des demandes réglementaires ou judiciaires, nous coopérons en
évaluant si la divulgation de données a caractére personnel est proportionnée et sert un
intérét Iégitime. Nous sommes guidés par les exigences légales et le droit applicable a
chaque cas. S'il nous est demandé de divulguer sous la menace de conséquences de
droit pénal ou civil et s'il n'y a pas d'abus d'apprentis, nous nous abstiendrons de
procéder a une évaluation et divulguerons les données a caractéere personnel.

¢ Sinos services sont utilisés de maniére abusive a des fins illégales, si notre propriété ou
notre sécurité est menacée, nous avons un intérét Iégitime a minimiser les dommages et
nous procéderons a l'analyse des données, a la divulgation des données personnelles a
des fins telles que les audits, les enquétes légales et réglementaires, les procédures
judiciaires respectivement.

e Sivous nous contactez via un formulaire de contact, par e-mail ou par téléphone, nous
traiterons vos données dans la mesure nécessaire pour répondre a votre demande.

Si vous nous avez donné votre accord pour traiter vos données personnelles a des fins
spécifiques, telles que la publication de votre présentation sous forme de podcast, la
divulgation de vos données personnelles et de vos intéréts a nos partenaires et sponsors,
nous traiterons les données dans le cadre et sur la base de cet accord, a moins que nous ne
répondions a une demande Iégale. Nous obligeons nos partenaires et sponsors a mettre en
ceuvre le retrait d'un consentement donné a tout moment. Cela n'a aucun effet sur le
traitement des données qui a déja eu lieu.

5 Suivi des cookies lors de l'utilisation des offres de la SCSD

5.1 Cookies et autres technologies de suivi
Nous utilisons des technologies de suivi sur nos sites web et nos applications. La politique
en matiere de cookies indique que nous utilisons Google Analytics. La politique en matiére



de cookies contient également des instructions sur la maniére dont vous pouvez empécher
l'utilisation de trackers.

5.2 Plug-ins pour les médias sociaux

Nous utilisons sur notre site web des "plug-ins" de médias sociaux tels que Facebook,
Twitter et LinkedIn. Nous nous réservons le droit de configurer également YouTube,
Google@, Pinterest, Instagram ou de nouveaux plug-ins disponibles sur le marché. Les
plug-ins sont désactivés par défaut. En cliquant sur les icbnes clairement visibles, ces
réseaux enregistreront que vous étes sur notre site web et leurs politiques de confidentialité
s'appliqueront. Nous ne recevons aucune information vous concernant de la part de
I'opérateur respectif.

6 Rétention

Nous conservons les données afin de respecter les obligations Iégales. Nous respectons
également nos obligations contractuelles et traitons et stockons des données personnelles
pour répondre a nos objectifs commerciaux. Par exemple, les données a caractére
personnel sont conservées pendant toute la durée de la relation commerciale (du premier
contact, du réglement a la révocation d'une relation commerciale).

Il est possible que des données a caractére personnel soient conservées pendant la période
au cours de laquelle des réclamations peuvent étre faites a notre encontre et dans la
mesure ol hous y sommes par ailleurs 1également obligés ou que des intéréts commerciaux
Iégitimes I'exigent (par exemple, rapports d'activité et rapports annuels, procés-verbaux
d'assemblées générales, fiches d'information, dossiers a des fins de preuve et de
documentation, documents relatifs a la gestion de projets, podcasts, enregistrements vidéo,
articles). Dés que vos données a caractére personnel ne sont plus nécessaires aux fins
susmentionnées, elles seront, par principe et dans la mesure du possible, supprimées ou
rendues anonymes.

Pour les données opérationnelles (par exemple, les journaux de bord, les journaux des
systeémes), des périodes de conservation plus courtes, de douze mois ou moins,
s'appliquent en principe.

7 Utilisation des données par des tiers, y compris a I'étranger

Des portes dérobées officielles dans les logiciels permettent d'accéder aux données a des
fins d'espionnage. Nous ne pouvons pas empécher un tel accés. Dans le cadre de nos
activités commerciales, nous divulguons également des données personnelles a des tiers
dans la mesure ou cela est autorisé et, a notre avis, proportionné. Ces tiers peuvent
également utiliser les données a leurs propres fins.

Les destinataires et les sujets énuméres ci-dessous peuvent avoir pour conséquence que
vos données se trouvent dans des pays hors de I'Espace économique européen. En
particulier, en utilisant des services tels que GoogleDrive, Sage, WhatsApp, MailChimp,
Zoom, Doodle, Microsoft, Swisscom, Apple, Samsung, HP, Canon, Brother, Amazon, Exxo,
Kyocera, etc., vous devez vous attendre a ce que vos données soient également transférées
dans des pays qui n'offrent pas une protection juridique adéquate des données. Si nous
transférons des données vers un pays qui ne dispose pas d'un niveau de protection des
données adéquat, nous allons soit

I) comme la loi I'exige, nous assurons un niveau de protection approprié en utilisant des
clauses contractuelles (notamment sur la base des clauses contractuelles dites standard de
la Commission européenne, qui sont disponibles ici) ou

II) se fonder sur les exceptions légales de



- consentement,

- |'exécution du contrat,

- I'établissement, I'exercice ou I'exécution de créances judiciaires,

- des intéréts publics supérieurs,

- les données personnelles publiées,

- les exigences officielles ou

- parce qu'il est nécessaire de protéger l'intégrité des personnes concernées.

Vous pouvez obtenir a tout moment une copie des clauses contractuelles types
mentionnées ci-dessus en nous contactant par e-mail a I'adresse privacy@scsd.ch. Nous
nous réservons le droit de noircir des copies pour des raisons de protection des données ou
de confidentialité ou de n'en fournir que des extraits.

Les sujets et les destinataires sont :

7.1 Banques, compagnies d'assurance
Les prestataires de services tels que les banques et les compagnies d'assurance regoivent
les données personnelles nécessaires a la fourniture de leurs services.

7.2 Autorités, offices, tribunaux

Les autorités, bureaux ou tribunaux nationaux et étrangers qui exigent des données
personnelles pour des raisons évidentes ou qui demandent des données sous la menace de
sanctions.

7.3 Fournisseur de billets
Afin d'enregistrer la participation a la SCSD ou a la plate-forme SCSD365, les données
fournies a cette fin seront traitées par le fournisseur de billets.

7.4 Traitement des paiements

Pour le paiement de la participation au SCSD, les données seront traitées par le processeur
de paiement. Les participants sont invités a effectuer leurs paiements a partir d'un réseau
confidentiel (pas de Wi-Fi d'hétel ou d'aéroport, etc.).

7.5 Vidéos, gestion des conférences
Des outils et des services tiers sont utilisés pour permettre la création de vidéos et la gestion
de conférences.

7.6 Plate-forme SCSD365
L'accés a la plate-forme SCSD365 est réservé aux participants au SCSD et contient les
données personnelles nécessaires a I'échange des parties intéressées.

7.7 Parrains
Les sponsors sont liés par la présente déclaration de confidentialité et sont tenus de traiter
les données personnelles conformément a la loi.

7.8 Les partisans de la SCSD

Les contributeurs du SCSD ont également besoin des ressources de leurs propres
entreprises pour accomplir leur tache en tant que membres du groupe de travail. Nous
comprenons que lorsqu'il existe des points de contact, la présente déclaration de
confidentialité s'applique également aux employés des entreprises suivantes :

- Kunz Expo&Events Sarl

- Dreamlab Technologies Ltd.

- PEM Management Sarl

- Mondays.ch Sarl

- S-Com

- Communications White Rabbit



- F+W Commgnications
- Secrétariat d'Etat a I'éducation, a la recherche et a I'innovation
- ti-promotion SA

7.9 Site web, public, médias

Notre site web peut étre visité de n'importe ou dans le monde. Pour garantir la sécurité et a
des fins d'analyse statistique, notre hébergeur Infomaniak AG collecte des données
conformément a sa politique de confidentialité. Le centre de données est basé en Suisse et
Infomaniak est certifié ISO 50001, 1ISO 27001 et ISO 14001.

7.10 Fournisseurs, prestataires de services, sous-traitants et autres partenaires
commerciaux

Nous obligeons tous nos partenaires commerciaux a respecter nos réglementations en
matiere de protection des données. Nous obligeons les partenaires commerciaux qui
transferent des données vers des pays qui ne disposent pas d'une protection juridique
adéquate des données a respecter les dispositions relatives a la protection des données par
le biais de conditions commerciales ou de dispositions contractuelles basées sur les clauses
contractuelles types de la Commission européenne.

7.11 Informatique et bases de données

Nous utilisons les services de tresorit, Kolab, Swapcard, Wordpress, Mailchimp, Infomaniak,
WizTeam, Vimeo, OneDrive (Microsoft), Dropbox, HiDrive (Strato) Azure, Sharepoint
(Microsoft), MyCloud (Swisscom), Amazon Web Services + amazondrive (Amazon), Google
Drive, Gmail (Google), Dropbox (Dropbox), Jotform, iCloud (Apple).

7.12 Comptabilité et tutelle
Le fiduciaire responsable est basé en Suisse et est soumis a l'obligation de confidentialité.
Les données sont cryptées et stockées exclusivement en Suisse.

8 Sécurité des données
Avec le code de conduite, tous les contributeurs s'engagent a respecter une norme
minimale.

9 Obligation de fournir des données a caractére personnel

Sans la fourniture d'un minimum de données a caractére personnel, il peut étre impossible
de conclure des contrats avec vous. Il n'existe aucune obligation légale pour vous de
divulguer vos données a caractére personnel, ni aucune obligation lIégale pour nous d'établir
une relation contractuelle avec vous.

10 Profilage

Avec l'introduction de la plate-forme SCSD365, nous pouvons partiellement traiter vos
données personnelles en rapport avec votre intérét dans le but d'évaluer certains aspects
personnels (profilage). Le profilage nous permet d'informer et de conseiller les sponsors sur
les produits susceptibles de vous intéresser. A cette fin, nous pouvons utiliser des outils
d'évaluation qui nous permettent, a nous ou a nos sponsors, de communiquer avec vous et
de vous faire de la publicité selon vos besoins, y compris des études de marché et d'opinion.

11 Vos droits

Les visiteurs de notre site web, ainsi que les autres personnes au sujet desquelles nous
traitons des données a caractére personnel, recevront gratuitement la confirmation que des
données a caractére personnel sont traitées par nous. Les personnes dont nous traitons les



données peuvent demander des informations a leur sujet, faire limiter le traitement de leurs
données personnelles, exercer leur droit a la portabilité des données, faire corriger,
supprimer ou bloquer leurs données personnelles, révoquer le consentement donné et
s'opposer au traitement de leurs données personnelles.

D'autre part, nous nous réservons le droit de faire valoir les restrictions prévues par la loi,
par exemple si nous sommes obligés de conserver ou de traiter certaines données, si nous
avons un intérét prépondérant a le faire ou si nous l'exigeons pour faire valoir des droits. Si
vous encourez des frais, nous vous en informerons a l'avance.

L'exercice de ces droits exige généralement que vous prouviez clairement votre identité (par
exemple, au moyen d'une copie de votre carte d'identité, lorsque votre identité n'est pas
claire ou ne peut étre vérifiée). Pour exercer vos droits, vous pouvez nous contacter a
I'adresse indiquée au point 2.

Toute personne concernée a également le droit de faire valoir ses droits devant un tribunal
ou de déposer une plainte auprés de l'autorité compétente en matiére de protection des
données. L'autorité compétente en matiére de protection des données en Suisse est le
PFPDT.

Bulle, 19 janvier 2021

La version anglaise fait foi
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